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 3G Third Generation, Lyhenne kolmannen sukupolven matkapuhe-
linteknologioille. 
ADSL Asymmetric Digital Subscriber Line, Modeemitekniikka 
AES Advanced Encryption Standard, Lohkosalausmenetelmä 
CCK Complementary Code Keying, Langattomassa lähiverkossa 
käytetty modulaatio kaava. 
CCMP Counter Mode with CBC-MAC Protocol, Langattomien lähi-
verkkojen salausprotokolla liikennöitävän tiedon suojaamiseen. 
DHCP Dynamic Host Configuration Protocol, Verkkoprotokolla, jonka 
tehtävä on jakaa IP-osoitteita uusille lähiverkkoon kytkeytyville 
laitteille. 
DSLAM Digital Subscriber Line Access Multiplexer, DSL-keskitin 
EDGE Enhanced Data rates for Global Evolution, Matkapuhelinten 
pakettipohjaiseen tiedonsiirtoon suunniteltu tekniikka. 
GPRS General Packet Radio Service, GSM-verkossa toimiva paketti-
kytkentäinen tiedonsiirtopalvelu. 
IEEE Institute of Electrical and Electronics Engineers, Kansain-
välinen tekniikanalanjärjestö. 
IR Infrared, Infrapunavalo. 
ISM Industrial, Scientific and Medical, ISM-tajuusalue on maail-
manlaajuinen radiotaajuuskaista. 
LAN Local Area Network, Lähiverkko. 
LWAPP Lightweight Access Point Protocol, Protokolla, jota käytetään 
tukiasemien ja WLAN-kontrollereiden välillä. 
MAN Metropolitan Area Network, Kaupunkiverkko. 
NAT Network Address Translation, Osoitteenmuunnos. 
 OFDM Orthogonal Frequency Division Multiplexing, Modulointi, jota 
käytetään useissa erilaisissa tiedonsiirtojärjestelmissä. 
POTS Plain Old Telephone Service, Lankapuhelin. 
PSK PreShared Key, Termi, jota käytetään, kun määritellään miten 
salausavain jaetaan käyttäjille. 
QoS Quality of Service, Termi, jolla tarkoitetaan tietoliikenteen luo-
kittelua ja priorisointia, 
RADIUS Remote Authentication Dial In User Service, Tunnistukseen ja 
valtuutuksien määrittelyyn käytettävä protokolla. 
RF Radio Frequency, Radiotaajuudet. 
TKIP Temporal Key Integrity Protocol, Langattomien lähiverkkojen 
tietoturvaprotokolla. 
WEP Wired Equivalent Privacy, Langattomien lähiverkkojen tietotur-
vaprotokolla. 
Wi-Fi Wireless Fidelity, Toinen sana WLAN:lle. 
WLAN Wireless Local Area Network, Langaton lähiverkko. 
WLC Wireless LAN Controller, WLAN-kontrolleri. 
WPA Wi-Fi Protected Access, Välivaiheen tietoturvatekniikka. 
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1 JOHDANTO 
Tämän insinöörityön tarkoitus on selvittää, mitä asioita on otettava huomioon 
yrityksen vierailija-WLAN-verkon luomiseen. Työ on toteutettu Rautatieviras-
tolle. Täten Rautatievirasto on tämän päättötyön esimerkkiyritys, ja kaikki to-
teutukset on tehty viraston tarpeiden mukaiseksi. 
Rautatievirasto on Suomen lain [1.] määräämä liikenne- ja viestintäministeri-
ön hallinnonalalla toimiva virasto. Rautatieviraston tehtävä on huolehtia ylei-
sestä rautatieturvallisuudesta Suomessa valvomalla ja kehittämällä rautatie-
turvallisuutta ja rautatiejärjestelmän yhteentoimivuutta sekä valmistelemalla 
normeja. Virastossa työskentelee rautatieturvallisuuden ammattilaisia sekä 
yleisiä hallintotehtäviä suorittavia henkilöitä. Kokonaisuudessa siellä työs-
kentelee noin 40 henkilöä vuonna 2009. 
Internet on kaikkialla. Ihmisten riippuvaisuus internetiin pääsystä on kasva-
nut. Asiakirjat, raportit, laskut ja muut sellaiset ovat sähköisessä muodossa. 
Yritykset haluavat tarjota vierailleen tai asiakkailleen vieraillessa yritykses-
sään internetyhteyden, kuitenkaan vaarantamatta omaa sisäverkon tietolii-
kennettä. Näin tulee tarve tarjota erillinen vierailijaverkko.  
Vierailijaverkko halutaan tarjota mahdollisemman helposti ja kattavasti yri-
tyksen toimistotiloissa. Ratkaisu siihen on avoin langaton lähiverkko. Vaikka 
avointa verkkoa tarjottaisiin, ei kuitenkaan haluta, että se on kaikkien saata-
villa. Siksi siihen on saatava jonkinlainen oikeaksi todentaminen. Todenta-
misen tekemiseen löytyy monia tekniikoita, mutta halutaan, että se olisi 
mahdollisimman vaivatonta.  
Tulevissa luvuissa kerrotaan WLAN-tekniikoista ja protokollista. Lisäksi tu-
tustutaan WLAN:n hallintalaitteisiin ja tukiasemiin. Sen jälkeen käydään läpi 
vierasverkon perusvaatimuksia ja huomioita. Puhutaan verkonsuunnittelusta 
ja laitteiden hankinnasta. Lopuksi asennetaan WLAN-verkko ja määritellään 
vierasverkkoasetukset. 
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2 TEKNIIKKA 
Tässä työssä perehdytään vain oleellisiin tekniikoihin liittyen WLANin pys-
tyyn laittamista. Käydään läpi perustietoja WLAN-tekniikasta ja ADSL-
tekniikasta, perehdytään tarkemmin LWAPP-protokollaan, Web-
todentamiseen, WLAN-kontrollereihin, WLAN-tukiasemiin ja ADSL-
modeemiin. Työssä mainitaan myös yleisesti käytössä olevasta turvallisuus 
ratkaisusta WPA 2. 
2.1 WLAN 
WLAN, eli Wireless Local Area Network tarkoittaa langatonta lähiverkkoa. 
WLAN käyttää samaa lähetysmediaa kuin langallinen LAN. Sen sijaan, että 
siinä käytettäisiin parikaapelia tai optista kaapelia WLAN käyttää infra-
punavaloa (IR, Infrared light) tai radiotaajuuksia (RF, radio frequencies). 
Langaton lähiverkko ei ole kokonaan langaton. Hallintalaitteiden ja tu-
kiasemien välillä käytetään parikaapelia. RF on paljon suositumpi pitkän 
kantomatkan, suuremman kaistanleveyden ja laajemman kuuluvuuden ansi-
osta. WLAN käyttää 2,4 ja 5 gigahertsin (GHz) taajuusalueita. Nämä radio-
taajuudet ovat melkein kaikissa maissa varattu ei-lisensoiduille laitteille. 
WLAN perustuu IEEE:n standardiin 802.11, jossa on yleisesti Suomessa 
käytössä olevat määrittelyt 802.11g, 802.11a ja 802.11b. Langattomuus tar-
joaa vapauden ja joustavuuden toimia eri rakennusten välillä. Langattomista 
lähiverkoista käsittelen lyhyesti sen historiaa, 802.11-standardeja sekä työs-
sä oleellisia protokollia. [2, s. 6.] 
2.1.1 Langattomien lähiverkkojen historia 
Langattomien lähiverkkojen historia alkaa 1980-luvun puolivälistä. Tekniikat 
olivat valmistajakohtaisia ja siirtonopeudet olivat verrattavissa sen aikaisten 
jaetun median koaksiaalikaapeli- ja keskikitinverkkoihin. Lähiverkon standar-
din kehitys alkoi 1990-luvulla IEEE:n (Institute of Electrical and Electronics 
Engineers) LAN/MAN -standardisointiryhmä toimesta. Vuonna 1997 julkais-
tiin ensimmäinen 802.11-standardi. Sen bittinopeus oli 1 ja 2 Mbit/s, jonka 
siirtonopeus oli huomattavasti huonompi kuin olemassa olevan FastEthernet 
-lähiverkon suorituskyky. [3, s.15.]  
Seuraavaksi vuonna 1999 tuli 802.11b-määrittely, jonka bittinopeus oli 11 
Mbit/s ja jonka siirtotieksi määriteltiin 2,4 GHz:n radiotaajuudet. Saman 
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vuonna valmistui 802.11a-standardi, jonka teoreettinen siirtonopeus oli 52 
Mbit/s ja se toimi 5 GHz:n taajuusalueella. Koska 5 GHz:n taajuusalue oli va-
rattu useissa maissa, 802.11a-standardin käytettiin aluksi lähinnä USA:ssa 
ja Kanadassa. Euroopalle 802.11a:n oli merkittävä sen OFDM-
monitaajuusmoduloinnin (Orthogonal Frequency Division Multiplexing) ansi-
osta, jota käytettiin 802.11g-standardissa. [3, s. 15.] OFDM:n ansiosta tie-
donsiirtonopeus saatiin kasvatettua 54 Mbit/s:än [4.].  
802.11g julkaistiin vuonna 2003. Se tarjosi teoreettisen siirtonopeuden 54 
Mbit/s asti ja se käyttää Euroopassakin yleisesti vapaassa käytössä olevaa 
2,4 GHz:n taajuusaluetta [3, s. 15.]. Tällä hetkellä on kehitteillä 802.11n-
standardi, josta on valmiina luonnos. Laitevalmistajat ovat ruvenneet myy-
mään laitteita markkinoilla.  
802.11 
Ensimmäinen WLAN-tekniikka, jonka nimellinen nopeus oli 1 tai 2 megabittiä 
sekunnissa, oli 802.11. Se toimi vapaalla 2,4 gigahertsin taajuudella. IEEE 
julkaisi 26.7.1997 ensimmäisen WLAN-standardinsa, joka käytti nimeä 
802.11. [4.] 
 
Kuva 1: 802.11 ja OSI-malli [5.]. 
IEEE esitteli jo vuonna 1990 ensimmäisen versionsa standardista, josta ke-
hittyi kuuden eri version kautta 1997 julkaistu 802.11-standardi. 802.11 mää-
rittää pääasiassa OSI-mallin (kuva 1) fyysisen kerroksen ja siirtokerroksen 
alemman osan, joka tunnetaan nimellä MAC (Media Access Control). Stan-
dardin määrittelemät verkkoyhteyksien nopeudet ovat 1 Mbit/s ja 2 Mbit/s. 
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802.11 toimii 2,4 - 2,4835 GHz:n vapaalla ISM-taajuusalueella, ja se määrit-
telee välitystekniikoiksi infrapunavalon ja radiotien.  
 
Kuva 2: DSSS-taajuuskanavat 2,4 GHz [6.]. 
Radiotaajuustekniikoista ovat käytössä suorasekvenssihajaspektri- (DSSS) 
ja taajuushyppelyhajaspektritekniikat (FHSS). DSSS-tekniikan (Kuva 2) tie-
donsiirto tapahtuu lähettämällä tieto 11-bittisiä sarjoja (Barkerin sarja) verk-
kolaitteiden välillä. Verkkotopologioiksi standardi määrittelee AdHoc-verkon, 
jossa työasemat ovat suoraan yhteydessä toisiinsa (kuva 3) sekä infrastruk-
tuurin, jossa työasemat liikennöivät tukiasemien kautta (kuva 4). [4.] 
 
Kuva 3: Koneiden välinen AdHoc-verkko [7.]. 
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Kuva 4: Infrastruktuuri verkko 
802.11b 
802.11b:n standardin teoreettinen nopeus on 11 Mbit/s 2,4 GHz:n taajuudel-
la. Siitä käytetään myös nimeä 802.11hr (high rate), jonka verkkoyhteydeksi 
määritelty 5,5 Mbit/s ja 11 Mbit/s. 802.11b:n tiedonsiirrossa käytettään CCK-
tekniikkaa (Completement Code Keying). Tällä tarkoitetaan sitä, että tieto lä-
hetetään 64:n 8-bittisen koodisanan sarjoina. Sarjamuodossa kullakin koo-
disanalla on oma matemaattinen merkityksensä. Vaihtoehtoisena siirtotek-
niikkana 802.11b tarjoaa PBCC-tekniikan (Packet Binary Convolutional Co-
ding) ja tukee edeltäjänsä siirtotekniikkaa (Barkerin sarja). [4.] 
802.11a 
802.11a standardin teoreettinen tiedonsiirtonopeus on 54 Mbit/s ja se toimii 
5150 - 5350 ja 5475 - 5725 MHz:in taajuudella. Joka maassa on omat tarkat 
taajuusrajat. 802.11a on hyvin samanlainen tekniikka kuin 802.11g, mutta se 
toimii ylemmillä taajuuksilla, minkä ansiosta siinä on toisiaan häiritsemättö-
miä kanavia kolme enemmän. Toimintataajuus määritettiin 5 GHz aiemmin 
käytetyn 2,4 Ghz:n sijaan, joka tarvittiin lisäämään kaistaa verkkoyhteyksien 
nopeuksien kasvattamiseksi. Tiedonsiirtotekniikaksi edellisistä poikkeavana 
tuli OFDM-tekniikka (kuva 5), joka perustuu signaalin jakamiseen pienempiin 
alasignaaleihin. Jaetut signaalit siirretään yhtäjaksoisesti eri taajuuksilla. 
Muutoksien myötä saatiin verkkoyhteyksien nopeus kasvatettua aina 54 
Mbit/s:iin saakka. [4.] 
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Kuva 5: OFDM:n toiminta periaate [8.]. 
802.11g 
802.11g standardin teoreettinen nopeus on 54 Mbit/s 2,4GHz:n taajuudella. 
Standardi on syrjäyttänyt b-standardin yleisestä käytöstä. 802.11g syntyi kun 
IEEE-työryhmä perusti erillisen tutkimus ryhmän kehittämään 802.11b-
standardin laajennusta. 802.11g-standardi on risteytys 802.11a- ja 802.11b-
standardeista, koska se käyttää tiedonsiirtoon CCK-OFDM -tekniikkaa ja tar-
joaa vaihtoehtoiseksi siirtotavaksi PBCC-tekniikan. Standardi määrittää ra-
diotaajuustekniikoista DSSS-, HR-DSSS- ja OFDM-tekniikat. Se kykenee lii-
kennöimään nopeuksilla 54 Mbps ja 11 Mbps, käyttää 2,4 GHz:n taajuutta, 
ja on siksi täysin yhteensopiva vanhemman 802.11b-standardin kanssa 
(Taulukko 1). [4.] 
Taulukko 1: Standardien käytössä olevat modulaatiot [6.]. 
 
802.11n 
802.11n laajennuksen teoreettinen tiedonsiirtonopeus on 600 Mbit/s, vaikka 
todellisuudessa sille luvataan vain 100-200 Mbit/s nopeutta. Se kehitettiin 
parantamaan aiempien teknikoiden suorituskykyä. N-määritelmä tukee MI-
MO-tekniikkaa (Multiple-Input, Multiple-Output), jossa käytetään useampaa 
antennia ja useampaa kanavaa yhtä aikaa. MIMOa käytettiin epävirallisesti 
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jo 802.11g-standardissa. Uusi MIMO-tekniikka antaa huomattavasti pidem-
män kantaman kuin perinteinen yhden kanavan varassa toimiva tekniikka 
(kuten esimerkiksi 802.11b tai 802.11g). [4.] MIMO toimii luoden monta rin-
nakkaista datavirtaa moninkertaisten lähettimien ja vastaanottoantennin vä-
lille (kuva 6). Käyttämällä monitieilmiötä se voi erottaa erilliset signaalit jokai-
sesta MIMO-antennista. [8.] Virallisen IEEE 802.11 -työryhmän projektiaika-
taulun mukaan IEEE arvioi standardisoivansa määritelmän tammikuuhun 
2010 mennessä, vaikka useita n-määritelmää tukevia laitteita on jo markki-
noilla [9.]. 
 
Kuva 6: MIMO:n toimintaperiaate [8.]. 
2.1.2 LWAPP 
LWAPP eli Lightweight Access Point Protocol on vapaasti suomennettuna 
kevyiden tukiasemien protokolla. Airespace esitti LWAPP:n standardiproto-
kollana tarjoamaan yhtyeentoimivuutta kesken erimerkkisten tukiasemien. 
Sen tarkoitus oli standardoida kevyet tukiasemat IETF:n kanssa, mutta sitä 
ei hyväksytty standardiksi. Myöhemmin Cisco osti Aricospacen. [10.] IETF-
RFC luonnos, joka jätettiin CAPWAP työryhmälle, kertoo, kuinka LWAPP:sta 
protokolla kehittyi tavoitteena määritellä yhteyden suuntalinjat langattomien 
päätepisteiden, eli tukiasemien (AP), ja pääsykontrollerien (WLC) [11.]. 
Protokollan avulla voidaan hallita monia langattomia tukiasemia yhtä aikaa. 
Sen avulla säästetään aikaa asetusten määrittämiseltä, tarkkailulta ja vian 
selvittämisessä suurissa verkoissa. Systeemi sallii verkon järjestelmänvalvo-
jien analysoida verkkoa tarkasti. Systeemiin on asennettu keskuspalvelin, 
mikä kerää dataa RF-laitteilta, jotka voivat olla erimerkkisiä ja sisältää erilai-
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sia asetuksia. Palvelin antaa käskyt ja valitsee ryhmän laitteita, joihin ase-
tukset asennetaan yhtäaikaisesti. [10.] 
Kaikki LWAPP yhteydet voidaan luokitella kahteen viesti tyyppiin [11.]: 
• LWAPP Control Channeliin 
• LWAPP Encapsulated Dataan. 
LWAPP voi toimia OSIn toisella tasolla tai kolmannen tason kuljetustilassa. 
Toisen kerroksessa LWAPP-yhteys on tiivistetty ethernetin kehyksiin ja voi 
tunnistautua EtherType-arvolla 0xBBBB. Tästä luotettavuudesta Ethernetis-
sä toisen kerroksen LWAPP tapa operoida ei ole reititettävissä ja vaatii toi-
sen kerroksen näkyvyyden WLC:ltä tukiasemalle. Toisen kerroksen protokol-
la pidetään vanhentuneena ja nykyään tilastollisesti käytetään enemmän 
kolmannen kerroksen LWAPP-kuljetustapaa. Kolmannen kerroksen LWAPP-
kuljetustapa määrittää LWAPP-viestien vaihdon IP-verkossa samassa muo-
dossa kuten UDP tiivistetyissä paketeissa. LWAPP-tunnelia (kuva 7) ylläpi-
detään AP-hallinnan avulla, joka on yhteydessä tukiasemiin WLC:n AP-
hallintarajapinnan ja tukiasemien IP-osoitteilla. [11.] 
 
Kuva 7: WLC ja AP:n välinen yhteys. 
Tämä protokolla ei ole ollut suosittu muiden valmistajien tuotannossa. 
CAPWAP-standardi perustuu LWAPP:hen. Tukea LWAPP:lle löytyy myös 
analysointi laitteista AirMagnetilta. He ovat viime aikoina toteuttaneet ohjel-
man perustuen tähän protokollaan Ciscon langattomien tuotteiden analysoi-
miseen. LWAPP-systeemi kilpailee muiden ei-standardisoitujen kevyiden tu-
kiasemaominaisuuksien kanssa, kuten yhtiöiden Meru Networks ja Aruba 
Networks. [11.] 
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2.1.3 Web-todentaminen 
Web-todentaminen (Web authentication) on OSI:n kolmannen kerroksen tur-
vallisuusominaisuus jonka johdosta kontrolleri ei salli IP-liikennettä, paitsi 
DHCP:n liittyvät paketit, asiakasohjelmalta, kunnes on todettu käyttäjänimi ja 
salasana oikeaksi. Web todentamisen voi tehdä suoraan paikallisesti WLAN 
kontrollerin kautta tai RADIUS (Remote Authentication Dial In User Service) 
-palvelimen välityksellä. Web-todentamista käytetään tyypillisesti, jos halu-
taan saada vierasyhteys verkkoon. Tyypilliset toteutukset ovat niin sanotuis-
sa “kuumissa pisteissä” kuten kahvilat, baarit ja kokouskeskukset. Web-
todentaminen tarjoaa yksinkertaisen todentamisen ilman erillistä asiakasso-
vellusta. Web-todentaminen ei tarjoa datan salausta. Sitä käytetään yksin-
kertaiseen vieraan tunnistamiseen, missä tarpeena on vain yhteyden luomi-
nen. [12.] 
 
Kuva 8: Esimerkki Web-todennuksesta käytännössä. 
Yksinkertainen käytännön esimerkki Web-todennuksen käytöstä (Kuva 8). 
Käyttäjä yhdistää itsensä avoimeen WLAN-verkkoon. Yhdistymisen aikana 
hän saa DHCP-palvelimelta IP-osoitteen. Kun IP-osoite on saatu, avaa käyt-
täjä nettisivun, WLC havaitsee liikenteen ja ohjaa käyttäjän kirjautumissivul-
le. Käyttäjä syöttää hänelle luodut tunnukset, jonka jälkeen hän pystyy käyt-
tämään internetiä ja muuta liikennettään IP päällä. Ainoa tietoliikennettä ra-
joittava tekijä on mahdolliset palomuurissa määritellyt rajat. 
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2.1.4 WPA2 
WPA eli Wi-Fi Protected Access on standardipohjainen turvallisuusratkaisu 
Wi-Fi Alliancelta, mikä osoittaa haavoittuvuudet natiivissa WLAN:ssa. WPA 
tarjoaa parannellun datasuojan ja tukiasemille hallinnan WLAN-
systeemeihin. WPA osoittaa kaikki tunnetut WEP (Wired Equivalent Privacy) 
-haavoittuvuudet alkuperäisessä IEEE 802.11 -turvallisuusimplementoinnista 
ja tuo välittömät turvallisuusratkaisun WLANissa sekä isojen yritysten että 
pientoimistoiden ja kotitoimistoiden ympäristöihin. [13, s. 2.] 
WPA 2 on seuraavan sukupolven Wi-Fi-turvallisuus. WPA 2 on Wi-Fi Allian-
cen yhteensopiva implementointi IEEE 802.11i -standardista. WPA 2 toteut-
taa NIST:n (the National Institute of Standards and Technology) suosittele-
maa AES (Advanced Encryption Standard) salausalgoritmia, missä käytössä 
vastamoodi (Counter Mode) CCMP (Cipher Block Chaining Message) toden-
tamiskoodiprotokollalla. AES Counter Mode on lohkokoodia, joka salataan  
128 bitin lohkoiksi dataa samaan aikaan 128 bitin salausavaimella. CCMP-
algoritmi tuottaa viestin sisälletyn koodin (MIC), joka tarjoaa datan alkuperäi-
sen todentamisen ja datan eheyden langattomassa kehyksessä. [13, s. 2.] 
WPA 2 tarjoaa korkeamman tason turvallisuutta kuin WPA, koska AES on 
vahvempi salausmenetelmä kuin TKIP (Temporal Key Integrity Protocol). 
TKIP on salausalgoritmi mitä WPA käyttää. WPA 2 luo tuoreet sessioavai-
met joka yhteyteen. Salausavaimet, jotka ovat käytössä joka asiakaskoneel-
le verkossa, ovat uniikkeja ja spesifisiä jokaiselle asiakaskoneelle. Yhteen-
vetona jokaiset paketit, jotka on lähetetty yli ilmatien, on salattu uniikeilla 
avaimilla. Turvallisuutta parannetaan käyttämällä uutta ja uniikkia sa-
lausavainta, koska silloin ei tule avaimen uudelleenkäyttöä. [13, s. 2.]  
WPA salaus on murrettu. Asiasta kertoi Tietotoviikko marraskuussa vuonna 
2008. Artikkeli kertoo, että tietoturvatutkijat olivat murtaneet salauksen siten, 
että he pystyivät lukemaan reitittimeltä kannettavalle kulkevaa dataa. Toi-
seen suuntaa, eli kannettavalta reitittimelle, kulkevaan tietovirtaan tutkijat ei-
vät päässeet käsiksi. [14.] Laite valmistaja Cisco suosittelee käytettäväksi 
WPA 2 -salausta ja niitä, jotka vielä käyttävät WPA:ta siirtymään siihen niin 
pian kuin mahdollista [13, s.2.]. 
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2.1.5 802.1X 
IEEE 802.1X on standardi, jota käytetään porttikohtaiseen todentamiseen. 
Sitä käytetään langallisissa ja langattomissa lähiverkoissa. 801.X:n tehtävä 
on estää luvattomien asiakaslaitteiden kommunikointi lähiverkon liityntäpis-
teiden kautta. Liityntäpisteellä tarkoitetaan esimerkiksi langallisen verkon 
kytkimen porttia tai langattomissa verkoissa tukiaseman loogista porttia. [15.] 
IEEE802.1x käyttää asiakkaan tunnistukseen EAP-protokollaa (Extensible 
Authentication Protocol), jota käytetään asiakkaan ja todentajan välisessä 
todennustiedon siirrossa. 802.1X-liikenne käynnistyy, kun todentamaton lan-
gaton yhteyslaite yrittää muodostaa yhteyttä tukiasemaan. Tukiasema vas-
taa laitteelle avaamalla portin, jossa sallitaan vain EAP-paketit asiakkaalta 
todennuspalvelimelle, joka sijaitsee yleensä kiinteän verkon puolella. Tu-
kiasema estää kaiken muun liikenteen, kunnes todennuspalvelin (RAIDUS-
palvelin) varmistaa langattoman laitteen identiteetin. Kun todennus on suori-
tettu ja asiakas tunnistettu, tukiasema avaa liikenteen muun tyyppiselle lii-
kenteelle todennuspalvelimen ilmoittamien oikeuksien mukaisesti (kuva 9). 
[16. s.26.] 
 
Kuva 9: 802.1X:n toimintaperiaate RADIUS-palvelimen avulla [16 s.26.]. 
2.2 ADSL 
ADSL eli Asymmetric Digital Subscriber Line on modeemitekniikka, jonka 
teoreettinen tiedonsiirtonopeus 8 Mbit/s sisäänpäin ja ulospäin 800 kbit/s. 
Viimeisin versio ADSL2+ mahdollistaa, jopa 24 Mbit/s sisäänpäin tulevan 
tiedonsiirtonopeuden ja sen lisäosa Annex M 3 Mbit/s ulospäin menevän tie-
donsiirtonopeuden. ADSL:n nopeus perustuu korkeiden taajuuksien käyt-
töön. Tavallinen modeemi käyttää taajuuskaistaa 300–3400 hertsin alueella, 
ADSL taas 23 000–1 100 000 hertsin taajuusalueella. ADSL:n tiedonsiirto on 
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epäsymmetristä. Siitä johtuen sisäänpäin tulevan tiedonsiirtonopeus on suu-
rempi kuin ulospäin menevän. Siitä syystä ADSL soveltuu hyvin kotikäyt-
töön, missä pääpaino on verkosta päin tulevalla tiedonsiirrolla. [17.]  
Suomen palveluntarjoajat tarjoavat nykyään monia eri nopeus vaihtoehtoja. 
Yleisimmät sisäänpäin tulevat tiedonsiirtonopeudet ovat 2 Mbit/s, 8 Mbit/s tai 
24 Mbit/s, jossa 2 Mbit/s yhteyksissä 512 kbit/s ulospäin ja muissa 1 Mbit/s 
tiedonsiirtonopeus [18 ja 19.].  
ADSL 2+ 
ITU hyväksyi ADLS2+:n tammikuussa vuonna 2003. Se liittyi ADSL standar-
di perheeseen nimellä G.992.5. ADSL2+ suositukset tuplaavat sisäänpäin 
tulevan kaistanleveyden kuitenkin pienentäen puhelinjohtojen käyttö matkaa 
1,5 km. ADSL2+ sisäänpäin tuleva liikenteen taajuus on 2,2 MHz. Tuloksena 
suurempi tiedonsiirron virta ja lyhyemmät puhelinlinjat. [20, s.7.] 
ADSL standardit lisäyksiä (englanniksi Annex) mikä täsmentää ADSL:n toi-
menpiteitä tietyille sovelluksille ja eri alueille ympärimaailmaa. Monet lisäyk-
set liittyvät ensimmäiseen ADSL standardiin ja voivat myös liittyä ADSL2 
standardi perheeseen, myös ADSL2+. Yleisesti puhuen lisäykset määrittävät 
signaalien määrän ja niihin liittyvät lähetys tehot mitä käytetään lähetettäes-
sä ulospäin ja sisäänpäin. Taulukossa 12 on yhteenveto kaikista lisäyksistä. 
[20, s.8.] 
Taulukko 2: ADSL standardin lisäykset. [20, s. 8.] 
 
Annex M 
Uusi lisäys Annex M (tunnettu myös Annex L:nä G.992.5:ssa) G.992.3:n 
(ADSL) ja G.992.5 (ADSL2+) oli hyväksytty lokakuussa 2003 ITU:n Geneven 
13 
kokouksessa. Annex M sisältää PSD-maskin ADSL2-palvelun yli POTS:n, 
mikä kasvattaa ulospäin virtaavan datan nopeutta tuplaamalla signaalit 
64:ään. Tämän tuloksena Annex M tarjoaa nopeamman tiedonsiirtonopeu-
den ulospäin menevälle liikenteelle. [20, s.10.] 
Tiedonsiirtonopeus voi olla 12 tai 24 Mbit/s sisäänpäin ja 3,5 Mbit/s ulospäin 
vaihdellen etäisyyksistä DSLAM:lta asiakkaalle. Suomessa palveluntarjoajat 
tarjoavat 3 Mbit/s ulospäin nopeutta. [21.] 
2.3 WLAN-kontrolleri 
WLAN-kontrollerina tässä työssä käytetään Ciscon Wireless LAN Controlle-
ria, jatkossa WLC, on vastuussa systeemin laajassa WLAN-toiminnoista, ku-
ten turvallisuuspolitiikasta, häirinnänehkäisystä, RF:n hallinnasta, palvelun 
laatumäärityksistä (QoS, eli Quality of Sevice) ja liikkuvuudesta. WLC:t toi-
mivat yhdessä tukiasemien, eli Cisco Access Points (AP) ja hallinta ohjel-
man Cisco Wireless Control System (WCS) kanssa tukeakseen yritystoi-
minalle kriittisiä langattomia sovelluksia, ääni- ja datapalveluista sijainnin et-
simiseen. WLC:t tarjoavat hallintaa, skaalautuvuutta, turvallisuutta ja luotet-
tavuutta mitä verkonrakentajat tarvitsevat rakentaakseen turvallisen, enterpi-
se-suuruisen langattoman verkon, pikku toimistoista suuriin kampuksiin. 
WLC:t toimivat komponenttina Ciscon Unified Wireless Networksissa. [22.] 
WLC:t voi helposti sulauttaa olemassa oleviin verkkoihin. Ne voivat kommu-
nikoida kontrollipohjaisten tukiasemien yli joko toisen OSI kerroksen (Ether-
net) tai kolmannen kerroksen (IP) infrastruktuurin käyttäen LWAPP:ia. Kont-
rollerit tukevat lukuisia automaattisia WLAN-määrityksiä ja hallintatoimia kai-
killa yrityksen toimipisteillä (kuva 10). [22.] 
 
Kuva 10: WLC ja tukiasemia eri toimipisteissä. 
14 
Koska Ciscon WLC:t tukevat standardeja 802.11a/b/g ja luonnosta IEEE 
802.11n versio 2.0, organisaatioon voi helposti sijoittaa ratkaisun, mikä par-
haiten sopii heidän yksilöllisille vaatimuksille. [22.] 
Cisco tarjoaa kahta erimallista WLC:tä 4400 sarjan WLC:t, jotka on suunni-
teltu suurille ja keskisuurille yrityksille tukien ja pienemmille 2100 sarjan 
WLC:t. Suurin ero tuettujen tukiasemien määrässä 4400-sarjan 4402 tukee 
joko 12,25 ja 50 tukiasemaa ja 4404 tukee 100 tukiasemaa 2100 sarjan lait-
teet tukevat 6, 12, 24. [22 ja 23.] Työssä käytän 2100 sarjan WCL:tä, joka 
tukee kuutta tukiasemaa (kuva 11). 
 
Kuva 11: Ciscon WLC 2100 series [23.]. 
2.4 WLAN-tukiasemat 
WLAN-tukiasemia kutsutaan toisella nimellä AP, mikä tulee sen englannin-
kielisestä sanasta Access Point. Tukiasemat toimivat RF-rajapinnassa lan-
gattomissa lähiverkoissa. Tukiasemat voivat toimia yksinään tai niitä voidaan 
hallita erillisellä WLAN-kontrollerilla. Kun halutaan suurempi kattavuusalue 
langattomaan verkkoon, hallitaan tukiasemia WLC:n avulla. Verkon laajuutta 
voidaan laajentaa myös langattomien siltojen avulla. Tukiasemien virransyöt-
tö voidaan hoitaa suoraan virtalähteellä tukiasemaan tai sitten PoE (Power 
over Enthernet) -ratkaisulla, missä kytkin tai erillinen virransyöttölaite (Power 
Injector) syöttää virran parikaapelia pitkin. 
Yksityisille käyttäjille tarjottavissa ADSL-päätelaitteissa on nykyään mukana 
WLAN-ominaisuus, jossa päätelaite toimii myös WLANin tukiasemana. 
Työssä käytän Ciscon 1140-sarjan tukiasemia (kuva 12) 
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Kuva 12: Cisco Access Point 1140 [24.]. 
3 VIERAILIJAVERKOT 
Nykyään ihmiset tarvitsevat internetiä joka paikassa, missä he liikkuvat. In-
ternetiin pääsyyn tarvittavia laitteita on jokaisella. Suurimmassa osassa mat-
kapuhelimista on nykyään jonkinlainen nettiselain, joko WAP-puolelle tai sit-
ten Web-puolelle. Puhelimet tukevat eri tekniikoita kuten GPRS:ää, EDGE:ä, 
3G:tä ja WLAN:ia. Puhelimissa, jotka tukevat 3G:tä, tukevat luultavasti myös 
Web selaimen käyttöä. Kännyköiden lisäksi tietokoneiden käyttö on siirtynyt 
kannettavien tietokoneiden käyttöön. Langattomien tekniikoiden nopeudet, 
kuten aiemmin mainitsemani puhelintekniikat eivät tue toistaiseksi suuria tie-
donsiirtonopeuksia, joten tarve paikalliselle langattomalle lähiverkon, eli 
WLAN:in käytölle on olemassa. Halutaan että WLAN on nopeasti saatavilla 
joka paikassa, kun taas samalla tahot, jotka tarjoavat WLANia, haluavat, että 
sen avulla ei tapahdu väärinkäytöksiä.  
Tuoreen tutkimuksen mukaan suomalaisilla noin puolella yksityisillä käyttäjil-
lä ja osalla pienistä yrityksistä on arvion mukaan avoin ja suojaamaton 
WLAN-verkko. Suojaamatonta verkkoa voi käyttää kuka vaan myös siitä tie-
tämättään. Väärinkäyttö syntyy usein siitä, että tietämättä on otettu käyttöön 
ensimmäinen avoin langaton verkko, joka saattaa olla naapurin verkko. [25.] 
Vierasverkon voi hommata monella tavalla. Yksinkertaisin tapa on ostaa pal-
veluntarjoajalta ADSL-yhteys, minkä mukana tulee modeemi, joka sisältää 
WLAN-tukiaseman. Yhteyden voi jättää avoimeksi oletusasetuksilla. Tämä 
on hyvä ratkaisu pienille yrityksille esimerkiksi kahvilalle, joka on syrjässä 
yksityisasunnoista. Kun halutaan rajata käyttäjiä, joudutaan asentamaan sa-
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laus tai jonkinlainen todennus. Yksinkertaisilla ADSL-modeemeilla ei saa 
kuin korkeintaan ennalta jaettavan salasanan (PSK). Kun halutaan, ettei sa-
lasana leviä kaikkien tietoisuuteen, joudutaan salasanaa vaihtamaan viikoit-
tain tai päivittäin takaakseen rajoitetun käytön. Toinen huono seikka PSK-
käyttämisestä on se, että kaikki tietokoneen käyttäjät eivät välttämättä osaa 
asettaa sitä koneelleen. 
Yrityksissä, joissa on oma WLAN-verkko käytössä, voidaan luoda erillisillä 
sovelluksilla vierasverkkoyhteys oman verkkoliikenteen vierelle. Esimerkiksi 
Ciscon valmistamalla Wireless Control System:lla (WCS) (kuva 13), edellyt-
täen WLAN verkossa olevan WLC:tä. Vierasverkko määritykset voidaan teh-
dä ilman WCS ohjelmaa suoraan WLC:ltä. Huono puoli pelkällä WLC:llä to-
teuttaessa on se, että tunnusten hallinta vie muistia kontrollerilta. Pelkän 
WLC:n kanssa tunnusten hallinnan voi toteuttaa myös muilla sovelluksilla 
kuin WCS:llä. 
Kuva 13: Esimerkki suuren yrityksen langattomasta verkosta, jossa hallinta on toteu-
tettu WCS:lla. 
WLC:n lisäksi verkkoon voidaan sijoittaa NGS (NAC Network Server) -laite, 
jolloin saataisiin vierailijatunnukset suoraan vieraan matkapuhelimeen. 
NGS:ää en tässä työssä käsittele enempää. 
Tunnusten luonnin ja hallinnan voi toteuttaa esimerkiksi Web-todennuksella 
(2.1.8). Todennuspalvelimen avulla käyttäen IEEE:n 802.1x -standardia. 
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4 LAITTEIDEN HANKINTA 
Laitteiden hankinta aloitetaan tarpeen määrittämisellä. Esimerkkiyrityksessä 
Rautatievirastossa tarve oli saada erillinen WLAN-verkko virastossa vieraile-
vien ihmisten käyttöön. Normaalitapauksessa ei välttämättä lisätä toista tie-
toliikenne yhteyttä vaan riittää pelkän WLAN-verkon asentaminen tuotannon 
verkkoon ja erillinen aliverkko vierailijoita varten. Laitteiden hankinnassa on 
huomioitava myös käytettävät todennustavat ja salaustekniikat. Esimerkiksi 
jos käytetään Web:n yli käytettävää todentamista, on tarkistettava se, että 
kyseiset laitteet tukevat sitä, kun taas käytettäessä muita menetelmiä saat-
taa yhteensopivia laitteita löytyä huomattavasti enemmän. On myös huomi-
oitava mahdollinen skaalautuvuus, eli tarvitseeko verkon kuuluvuus aluetta 
kasvattaa tulevaisuudessa. 
Esimerkkiyrityksessä Rautatievirastossa haluttiin, että vierailijan on helppo 
kirjautua verkkoon ja häneltä ei vaadita erityistä tietoteknillistä osaamista. 
Suurin osa ihmisistä osaa käyttää kannettavaa tietokonettaan sen verran, et-
tä saa WLAN-yhteyden avoimeen verkkoon päälle. Kun taas kaikki eivät 
välttämättä osaa asettaa piilotettua ja salattua verkkoa toimimaan. Rautatie-
viraston sijainnin takia pelkkä avoin verkko ilman mitään todentamista olisi 
huono, koska lähiympäristössä verkon kaistan väärinkäyttäjien mahdollisuus 
olisi suuri. Näin kaikkein käytännöllisin vaihtoehto on Web:n yli käytettävä 
todentaminen, jossa vierailija saa omat tunnukset, jotka toimivat vierailijan 
vierailuajan. 
Suunnittelussa on hyvä pitää mielessä, minkälaiselle alueella ja mihin tiloihin 
verkkoa suunnitellaan. Esimerkiksi jos on tarve laittaa vierailijaverkko toimi-
maan vain yhdessä huoneessa, voi hankinta olla suhteellisen pieni, kun taas 
suurempaan kattavuuteen vaaditaan enemmän. Seinien paksuudet ja mate-
riaalit vaikuttavat, kuinka tiheästi tukiasemia tarvitsee hankkia.  
Esimerkkiyrityksessä päädyimme lopulta rakentamaan langattoman verkon 
kattamaan koko toimiston. Samalla viraston oman verkko saatiin langatto-
maksi.  
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4.1 Tarvittavat laitteet 
4.1.1 Verkon yleissuunnittelu 
Aluksi selvitin, mitä olemassa olevia laitteita voisin käyttää työssäni. Selvitin 
Rautatieviraston sisäverkon käyttömahdollisuudet. Selvisi, että pystyisin 
käyttämään sisäverkon kytkimiä työssäni. Sen jälkeen aloitin verkon suunnit-
telun. Suunnittelussa käytin Ciscon CCNP kurssimateriaalia ”CCNP: Optimi-
zing Converged Networks v5.0”. Päädyin seuraavanlaiseen ratkaisuun (kuva 
14). 
Kuva 14: Rautatieviraston WLAN:in yleiskuvan ensimmäinen versio. 
Yleiskuvassa (kuva 14) oli pääpiirteinen tavoite lopputuloksessa. Työn alus-
sa päätavoite oli saada neuvotteluhuoneisiin vierailijaverkko yhteys.  
4.1.2 Laitteiden määrittäminen 
Kävin konsultoimassa verkkolaitteiden valmistavan yrityksen työntekijöiden 
kanssa mitkä Ciscon laitteet olisivat parhaiten viraston WLAN-verkkoon. He 
kertoivat, että vaihtoehtoja on kolme. Ensimmäinen pelkästään WLC:n avulla 
toimiva verkko.  
Toinen vaihtoehto WLC ja palvelimelle asennettava WCS-ohjelma, jolla pys-
tytään hallitsemaan monta eri WLC:tä ja monia tukiasemia. Rautatievirastol-
la WCS:n hommaaminen ei olisi järkevää, koska viraston käyttäjämäärät 
ovat niin pieniä ja tukiasemia vain muutama. Lisäksi WCS vaatisi yhden uu-
den palvelimen viraston omiin tiloihin, jotta vierailijaverkosta saataisiin mah-
dollisimman riippumaton viraston omasta verkosta. Palvelimen hankkiminen 
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pelkästään WCS:tä varten tuo liikaa työtä jo kovasti työllistetylle viraston IT-
asiantuntijalle. 
Kolmas vaihtoehto olisi hommata WLC:n lisäksi Ciscon NAC (Network Ad-
mission Control) Guest Server (NGS). Tämäkin vaihtoehto oli liian suuri han-
kinta vaadittavaan toteutukseen. 
Kävin testaamassa Metropolian tietoverkkolaboratoriossa WLC:n ja tu-
kiasemien konfiguroimista. Huomasin, että pelkällä WLC:llä saisin tarvittavan 
vierasverkko hallinnan toteutettua. 
Tukiasemien määrästä laitevalmistajan yrityksessä sanottiin arvioksi toimis-
totiloihin riittävän 4-5 tukiasemaa. Yhden tukiaseman kantomatkaksi 15 - 20 
metriä. Jonka lisäksi laskin tukiasemien lähetystehojen (taulukko 3), tyypillis-
ten vaimennuskertoimien (taulukko 4) ja toimiston pohjapiirustusten (kuva 
14) perusteella seinien vaimennuksia ja antennien lähetystehoja. Päädyin 
käyttämään 4 antennia (kuva 15).  
Taulukko 3: 1140 suurimmat lähetystehot [24, s.4.] 
 
Taulukko 4: Tyypillisiä vaimennuskertoimia eri esteille [26, s.130.] 
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Kuva 15: Viraston pohjapiirustus, jossa suunnitellut tukiasemien paikat. 
4.1.3 Laboratoriotestaus 
Ennen lopullista päätöstä laitteiden valinnassa kävin testaamassa Metropoli-
an tietoverkkolaboratoriossa (kuva 16). Testaamisen tein ”CCNP: Optimizing 
Converged Networks v5.0” materiaalin pohjalta. Laboratoriossa oli Ciscon 
2000 sarjan WLC. Yrityksen työntekijät sanoivat, että kaikissa Ciscon kont-
rollereissa ovat samat perusominaisuudet. Labrassa simuloin muuta verkkoa 
luomalla kytkimelle DHCP palvelimet. Käytin myös AP-manager-verkossa 
DHCP-palvelinta, koska käytössäni olivat tukiasemat, joita ei voinut konfigu-
roida. 
Kuva 16: Testauksen yleiskuva. 
Kun sain langattoman verkon perusasetuksilla toimimaan, testasin myös vie-
rasverkon määrittämistä Web todennuksella. Onnistuneen laboratoriotesta-
uksen jälkeen siirryin laitteiden tilaamiseen (4.3). 
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4.2 Tarvittavat laajakaistayhteydet 
Rautatievirastolla on tällä hetkellä kiinteä 100 MB/s:n yhteys. Rautatievirasto 
haluaa toisen yhteyden internetiin lisätäkseen internetin saatavuutta aina 
käyttäjien käytettäväksi. Yhteys on ensisijaisesti tarkoitettu vieraiden käyt-
töön, ja jos tuotantoverkko ei ole käytettävissä, toimii se varayhteytenä viras-
tontyöntekijöille. Riittävin vaihtoehto internetyhteydelle on ADSL:n kautta 
kulkeva laajakaistayhteys. Tämän työn ohjaajan kanssa päädyttiin, että halu-
taan 24 Mbit/s nopeuksinen yhteys. 
Työtä tehdessä markkinoilla oli edullinen kaapelimodeemi yhteys, jonka no-
peus oli 110/10MB/s. Kaapelimodeemissa ongelmaksi muodostuu se, että 
yhteyden mukana tuleva päätelaite ei tarjonnut DHCP:tä eikä NAT:ia. Kaa-
pelimodeemi tarjosi ainoastaan sillan operaattorille, joten kaapelimodeemin 
lisäksi olisi pitänyt hommata laite DHCP:tä varten. Perus ADSL-modeemien 
päätelaitteissa on tarvittavat ja riittävät DHCP- ja NAT-ominaisuudet. 
4.3 Laitteiden tilaaminen 
Laitteita tilatessa kannattaa verrata muutamia erivaihtoehtoja. Esimerkki yri-
tyksessä vertasin kahden eri palveluntarjoajan hintoja. Koska Rautatievirasto 
on valtion virasto, sillä on käytettävissä Hanselin kilpailuttamat hinnat. Han-
sel on valtion yhteishankintayhtiö joka kilpailuttaa ja ylläpitää palveluita ja 
tuotteita koskevia puitejärjestelyitä valtiolle [27.]. Tietoverkkolaitteissa Ciscon 
tuotteita tarjosi vain 2 yritystä valitsin toisen, missä laitehinnat olivat hal-
vemmat. Lähetin kummallekin yritykselle tarjouspyynnön (LIITE 1). Tarjous-
pyynnössä laitoin myös vanhemman tekniikan tukiasemat verratakseni hinto-
ja uudempiin. Lisäksi kyselin myös mahdollisuutta toteuttaa ADSL-liittymä 
heidän kauttaan. Molemmilta yrityksiltä sain vastaukset, joista valittiin toinen 
halvempien laitteiden vuoksi. Tilaus tehtiin hankintapäätöksenä. 
Laajakaistayhteyksissä Hanselin kilpailuttamilla hinnoilla oli kolme yritystä. 
Hanselin sivuilta löytyi valmiiksi hinnoitellut hinnat ADSL-yhteyksille, mutta 
siellä ei ollut uusinta ADSL2+ tekniikkaa. Lähetin jokaiselle kyselynä tarjous-
pyynnön asiasta, jos heillä olisi nykyään ADSL2+ -yhteyttä tarjolla (LIITE 2). 
Yhdestä yrityksestä en saanut vastausta ollenkaan ja kaksi muuta yritystä ei 
tarjonnut 24Mbit/s nopeuksista asymmetristä ADSL2+ -yhteyttä. Sujuvan ai-
kataulutuksen vuoksi valitsimme virastolle aiemmin tulleen tarjouksen perus-
teella yhteyden joka tarjosi 3 MB ulospäin menevän yhteyden. Työtä tehdes-
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sä laajakaistayhteyksien hinnoittelussa ei ollut suuria eroja, joten valitsimme 
nopeuden ja helpon saatavuuden vuoksi kyseisen palvelutarjoajan. 
5 TOTEUTUS 
Lopullista käytännön toteutusta aloin tekemään vasta siinä vaiheessa, kun 
minulla oli jo lopullinen yleiskuva verkosta (kuva 17). Laitteiden toimitukses-
sa kesti odotettua kauemmin, koska tukiasemia ei ollut saatavilla. Laitteiden 
asetusten määrittäminen sujui hyvin huolellisesti tehdyn suunnitelman poh-
jalta. 
Kuva 17: Lopullinen yleiskuva WLAN verkosta. 
5.1 Laitteiden asentaminen 
Tilaamani ADSL-yhteyden kävi asentamassa yhtiön asennusmies. Jonka jäl-
keen vaihdoin ADSL modeemista DHCP-palvelimen jakamaan IP-osoitteita 
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ja vaihdoin oletussalasanat omiksi. ADSL-modeemin konfigurointiin ohjeet 
löysin ADSL modeemin käyttäjän ohjeista. ADSL-modeemina on valmistajan 
TP-Link laite TD-8840 [28.]. 
WLAN laitteet asetusten määrittämisen suoritin itse Rautatieviraston tiloissa. 
Siitä enemmän seuraavissa kappaleissa. Tukiasemien asentamisen viraston 
tiloihin suoritti yhtiö, josta ostin laitteet. Tukiasemien fyysisistä paikoista kävi 
myös kyseisestä yhtiöstä konsultti katsomassa paikkoja, jotta pystyi anta-
maan neuvoja asentajilleen. 
5.2 Asetusten määrittäminen 
5.2.1 Kytkimet 
Asetusten määrittämisessä oli mukana Rautatieviraston verkko ja palvelin 
palveluita tarjoava yritys. Koska Rautatieviraston ja yrityksen välillä on SLA 
(Service Level Agreement) sopimus, jonka mukaan yritys ei voinut luovuttaa 
salasanoja kytkinten määrittämiseen, pyysin yrityksen määrittämään seuraa-
vat asiat langallisen lähiverkon kytkimistä. Talon toisen päädyn kytkimestä 
määritettiin portit 21 ja 22 ADSL:n käyttöön, johon kytkettiin piuha ADSL 
purkkiin, ja portit 23 ja 24 tukiasemien AP-manager verkkoa varten. Portit 
konfiguroitiin käyttämään eri VLANeja (Virtual LAN). 21 ja 22 VLAN:in 2 sekä 
23 ja 24 VLAN:in 3. Tämän avulla saadaan liikenteet eroteltua sisäverkon lii-
kenteestä. Vaihe ei ole pakollinen, jos ap-manager verkossa käytettävät IP-
osoitteet eivät ole samoissa aliverkoissa, kuin aliverkot, jotka ovat mukana 
verkon reititystauluissa. Toimenpiteellä varmistetaan myös se, ettei vieras-
verkkoon voi naamioitua sisäverkon IP-osoitteella. 
 
Kuva 17: HP ProCurve 2626 kytkin [29.] 
Talon toisen päädyn kytkimestä määritettiin VLAN 2:n portit 23 ja 24. Sekä 
portti 22 käyttämään protokollaa dot1q (IEEE 802.1q), jota kutsutaan toisella 
nimellä trunk portiksi. Trunk poikkeaa normaalista access portista sillä, että 
portissa voi kulkea monia eri VLANeja. HP:n kytkimissä voi merkitä erikseen 
mitkä VLAN:t kuuluu kyseiseen trunk porttiin. Portti 22 liitin WCL:n.  
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5.2.2 WLC alkuasetukset 
Nämä alkuasetukset onnistuvat suunnilleen kaikilla Ciscon Systemsin val-
mistamilla WLAN-kontrollereilla. WLAN-kontrollerin asensin suunnitteluvai-
heessa tekemäni laboratoriotestin perusteella, muuttaen IP-osoitteet oikeak-
si. Tieto Oy:n asentaja merkitsi trunk porttiin ensisijaisen VLANin VLAN id 
1:llä, joten huomion sen määrittämis vaiheessa. WLC:n mukana tuli konsoli-
piuha, joka liitetään tietokoneen COM porttiin. Piuhan välityksellä määritin 
tietokoneelta käsin Tera Term Pro ohjelman avulla. Tera Term on ilmaisoh-
jelma, jonka saa ladattua osoitteesta: 
http://hp.vector.co.jp/authors/VA002416/teraterm.html.   
Konsoliyhteyden auettua WLC kysyy autoinstallaatiota, se kuitataan Enter 
näppäimellä. Tämän jälkeen syötetään systeemille sen nimi (esimerkkitapa-
uksessa RVI_WLC) ja määritetään järjestelmänvalvojan tunnus ja salasana. 
Sen jälkeen tuli seuraavat kohdat (taulukko 5). 
Taulukko 5: WLC esiasennus määritykset. 
Management Interface IP Address: XXX.XXX.XXX.XXX 
Management Interface Netmask: 255.255.255.0 
Management Interface Default Router: XXX.XXX.XXX 
Management Interface VLAN Identifier (0 = untagged): 1 
Management Interface Port Num [1 to 8.]: 1 
Management Interface DHCP Server IP Address: XXX.XXX.XXX.XXX 
AP Manager Interface IP Address: 192.168.2.1 
AP Manager Interface Netmask: 255.255.255.0 
AP Manager Interface Default Router: 192.168.2.1 
AP Manager Interface VLAN Identifier (0 = untagged): 3 
AP Manager Interface Port Num [1 to 8.]: 1 
AP Manager Interface DHCP Server (XXX.XXX.XXX.XXX): 
Virtual Gateway IP Address: 1.1.1.1 
Mobility/RF Group Name: temp 
Network Name (SSID): temp 
Allow Static IP Addresses [YES.][no.]: no 
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Tietoturvan takia ei voi julkaista kaikkia IP-osoitteita. Loput esiasetuksista 
laitoin oletusten mukaan, kuten myös laboratorio testauksissa. Tämän jäl-
keen kontrolleri käynnistyi uudelleen. 
Sen jälkeen kontrollerille otetaan yhteys selaimen avulla, esiasennuksessa 
annettuun hallinta rajapinnan (Management Interface) IP-osoitteeseen 
https://XXX.XXX.XXX.XXX (kuva 19).  
HTTPS-protokollaa käytetään tiedon suojattuun siirtoon 
Webissä. Tiedot salataan ennen lähettämistä SSL-protokollan 
(tai uudemman melkein samanlaisen TLS-protokollan) avulla. 
[30.] 
 
 
Kuva 19 Kirjautuminen selaimella hallinta rajapintaan. 
5.2.3 Tukiasemat 
Kun WLC on saatu toimimaan, seuraavaksi on hyvä määrittää tukiasemien 
määritykset. Rautatievirastossa käytin Cisco Systemsin valmistamia tu-
kiasemia Cisco Aironet 1140 Series Access Point. Seuraavien asetusten 
määrittäminen saattaa vaihdella tukiasemittain. Yhdistin konsuli piuhan kiinni 
tukiasemaan avasin yhteyden Tera Term:lla. Kun tukiasema oli ladannut, 
siihen pääsi kirjautumaan Ciscon oletus salasanalla ”Cisco”. Sen jälkeen tu-
kiasemalle määritetään sille nimi, tieto WLC:n hallinta rajapinnasta, ole-
tusyhdyskäytävä ja viimeisenä tuki aseman IP-osoite (taulukko 6).  
26 
Taulukko 6: Tukiasemien määritykset konsuliyhteydellä. 
lwapp ap hostname RVI_AP4 
lwapp ap controller ip address 192.168.2.1 
lwapp ap ip default-gateway 192.168.2.1 
lwapp ap ip address 192.168.2.5 255.255.255.0 
Tiedot tallentuvat automaattisesti tukiasemaan. Jos tukiasema on samassa 
aliverkossa WLC:n kanssa, se alkaa hakea asetuksia automaattisesti. Tu-
kiaseman nimi ei välttämättä jää tukiaseman muistiin ensimmäisellä kerralla, 
jos se ei onnistu pystyy sen vaihtamaan WLC:n hallinnasta. 
Seuraavaksi avataan kontrollerille yhteys selaimen avulla. Tukiasemien 
asennuksen mennessä oikein, näkee niiden statuksen selaimelta (kuva 20) 
Esimerkkitapauksessa on neljä tukiasemaa. 
 
Kuva 20: Tukiasemien status. 
Tämän jälkeen klikkaamalla ”Detail” linkistä (kuva Y) avautuu näkymä, missä 
ovat kaikki tukiasemat. Tukiaseman nimeä klikkaamalla pääsee muuttamaan 
tukiaseman asetuksia (Kuva 21). Tukiasemien nimet kannattaa muuttaa so-
piviksi ja vaihtaa Credentials kohdasta oletus salasanat. High Availability 
kohdassa kannattaa myös käydä syöttämässä ensisijaisen kontrollerin IP-
osoite. 
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Kuva 21: Tukiaseman määritykset selaimelta. 
5.2.4 Vierasverkko 
Kuva 22: Rajapinnat 
Aluksi vierasverkolle luodaan rajapinta, kuten alkuasetuksissa automaatti-
sesti luodut management ja ap-manager rajapinnat (kuva 22). Rajapinta 
määritetään käyttää virtuaalista verkkoa id:llä 2 (VLAN 2). Oletusyhdyskäy-
täväksi ADSL modeemin IP-osoite ja DHCP-palvelimen osoitteeksi sama 
(kuva 23). Lisäksi rajapinta määritetään menemään WLC:n fyysiseen porttiin 
1, koska portista yksi menee johto kytkimen trunk porttiin [5.2.1 Kytkimet.]. 
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Kuva 23: Vierasverkon rajapinnan asetusten määrittäminen 
Tämän jälkeen luodaan vierasverkolle WLAN (kuva 24). WLAN:n määritettiin 
id numero 1 ja SSID:n rvi_vieras. Profiilin nimeksi laitoin saman kuin SSID, 
koska se on hyvä kuvaamaan sitä. 
 
Kuva 24: Uuden WLANin luominen 
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Kun WLAN on luotu, määritetään (Kuva 25) se käyttämään juuri luotua raja-
pintaa. WLANia mainostetaan (Broadcast SSID), jotta yritykseen tulevat vie-
raat tunnistavat sen oikeaksi. 
 
Kuva 25: WLANin määrittäminen 
Vierasverkolle määritellään turvallisuuteen kolmannen OSI kerroksen toden-
nus (Kuva 26). Se määritetään käyttämään WLC:n sisäisesti, eli käyttäjä tun-
nukset ja salasanat tallennetaan suoraan WLC:lle.  
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Kuva 26: Kolmannen OSI kerroksen todennuksen määrittämin. 
Sen jälkeen, kun todennusmäärittelyt ovat tehty, luodaan tunnus, jolla vie-
rastunnuksia pystytään hallitsemaan (Kuva 27). Tunnukselle annetaan Lob-
byAdmin oikeudet. LobbyAdmin oikeuksilla voidaan luoda tilapäisiä sisään-
pääsy tunnuksia. 
  
Kuva 27: WLC:n hallinta tunnukset. 
5.2.5 Sisäverkko 
Sisäverkon määrittäminen eroaa vierasverkosta sen verran, että SSID:tä ei 
mainosteta ja sisäverkkoon määritellään OSIn toisen kerroksen WPA2 to-
dennus ja AES-salaus (Kuva 28). Salasanaksi 63 merkkiä ASCII-tekstiä, jot-
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ta luodaan mahdollisemman turvallinen yhteys. 63 merkkiä tarkoittaa myös 
sitä, että AES salaus on 256 bittinen ja sitä ei ole toistaiseksi koskaan puret-
tu [31.]. Salasanan hallintamenetelmäksi valitaan PSK (Preshare key), eli 
salasana määritetään kerran WLC:lle ja sen käyttäjille kerrotaan salasana. 
Vaihtoehtona PSK:lle on esimerkiksi 802.1x missä tunnistautuminen tapah-
tuu todennuspalvelimen välityksellä. 
 
Kuva 28: WPA2-salauksen määrittäminen. 
Siinä vaiheessa kun kummatkin WLAN ovat luotuja näkyvät ne WLAN:n hal-
linta sivulla. Sivulla näkyy WLANin status ja voimassa olevat turvallisuus 
määritys (kuva 29). 
Kuva 29: WLAN:n hallintasivu. 
5.3 Käyttäjän ohjeet 
Vierastunnusten valvoja 
Vierastunnusten valvoja kirjautuu kontrollerille samalla tavalla kuin hallinta-
tunnuksella. Otetaan yhteys selaimen avulla rajapintaan IP-osoitteeseen. 
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Kirjautumisessa käytetään LobbyAdmin oikeusryhmän tunnuksia. Kirjautu-
misen jälkeen hän näkee voimassa olevat tunnukset (kuva 30). 
Kuva 30: LobbyAdmin tunnuksilla voimassa olevien vieras tunnusten tila. 
Uuden tunnuksen vierastunnusten valvoja luo klikkaamaalla ”new”-
painiketta. Selaimeen avautuu ruutu (kuva 31), johon hän kirjoittaa vieraalle 
tunnukset. Lifetime kohtaan määritetään tunnuksen voimassaoloaika. 
 
Kuva 31: Uuden tunnuksen luominen. 
Vieras 
Vieras saa tunnukset vierastunnusten valvojalta, jonka jälkeen hän yhdistää 
tietokoneensa avoimeen vieras SSID:hen, esimerkkitapauksessa rvi_vieras. 
Vieraan tietokone saa IP-osoitteen ADSL purkin DHCP-palvelimelta. Vieras 
avaa selaimella Web sivun. Web sivu ei avaudu suoraan vaan WLC kaap-
paa yhteyden ja ohjaa virtual rajapintaa kirjautumissivulle (kuva 32). 
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Kuva 32: Vieras kirjautuminen. 
Vieras syöttää omat tunnuksensa, jonka jälkeen hänellä on yhteys avoinna 
internetiin. Uloskirjautuminen tapahtuu joko yhteyden katkaisemisella tai 
uloskirjautumissivun kautta, joka aukeaa ponnahdus ikkunana. 
Työntekijä 
Rautatievirastossa työntekijöiden koneille asennetaan profiili, jonka avulla 
työntekijät pääsevät käsiksi WLAN verkkoon laittamalla verkkokortin päälle 
koneeltaan. Profiili kuuluu osana Intel:n langattoman verkkokortin hallintaoh-
jelmaa. Viraston kaikissa koneissa on sama langaton verkkokortti. Profiilin 
ansiosta salauksessa voitiin käyttää pidempää salasanaa. Ilman profiilia, jo-
kaiselle käyttäjälle asetusten määrittäminen kuormittaisi liikaa IT-tukea. 
6 JOHTOPÄÄTÖKSET 
Työn tarkoituksena oli saada yleiskuva siitä, miten yritykseen hankitaan lan-
gaton lähiverkko. Esimerkkiyrityksenä toimi Rautatievirasto, johon vierailija-
verkon lisäksi luotiin langaton mahdollisuus sisäverkolle. 
Vierailijaverkko haluttiin saada mahdollisimman erilleen sisäverkosta ja teh-
dä se riippumattomaksi yhteyksistä palvelinhuoneisiin toisessa yrityksessä. 
Lisäämällä toinen yhteys internetiin, saatiin varayhteys myös normaalin yh-
teyden katketessa. 
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Verkonsuunnittelu onnistui hyvin koulussa opittujen tietojen pohjalta. Yhteis-
työ sisäverkkoa hallitsevan yrityksen kanssa sujui hyvin. Laitteiden tilaami-
nen tavarantoimittajilta tuotti aluksi hankaluuksia, kuten hitaat vastausajat ja 
laitteiden pitkät toimitusajat, huomioonottaen työn alkamisajankohdan tam-
mikuussa 2009 ja työn valmistumisajankohdan toukokuussa. 
Lähitulevaisuudessa Rautatievirasto yhdistyy uuteen perustettavaan Liiken-
teen turvallisuusvirastoon. WLAN-verkkoon hankitut laitteet sopivat hyvin 
osaksi isomman organisaation verkkoa. Käytössä olevat tukiasemat ovat vii-
meisintä tekniikkaa. Kun 802.11n standardi valmistuu 2010 tammikuussa, 
sen jälkeen standardin laitteiden valmistus rupeaa luultavasti kasvamaan. 
Viraston WLC:hen voidaan lisätä vielä nykyisellään 2 tukiasemaa, minkä 
avulla pystytään kattamaan suuremmat tilat, esimerkiksi tulevat viraston rau-
tatieturvallisuusosaston tilat. 
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TARJOUSPYYNTÖ WLAN CONTROLLER JA 4 WLAN TUKIASEMAA 
Pyydän tarjoukset seuraavista laitteista ja niiden asennuksesta ja 
mahdollisesti laajakaistayhteydestä mikäli yrityksenne sellaista 
tarjoaa. Tukiasemista on kaksi eri vaihtoehtoa toinen sisältää uu-
dempaa teknologiaa, haluaisimme kummankin vaihtoehdon hin-
nat. 
Laitteet 1 kpl − Cisco AIR-WLC2106-K9 Wireless LAN Controller 
4 kpl − Cisco Aironet 1142N 802.11n Series Access Point AIR-
LAP1142N-E-K9 
Vaihtoehtona tukiasemille tukiasemat: 
4 kpl − Cisco Aironet 1130AG Series Access Point AIR-
LAP1131AG-E-K9 
Laajakaistayhteys Laajakaistayhteys muutamalla nopeusvaihtoehdolla, missä down-
link minimissään 24MB/s, osoitteeseen Jaakonkatu 3 Helsinki si-
sältäen tarvittavat laitteet ja asennukset.  
Laitteiden asetusten määrittely 
Laitteiden asetukset Rautatievirastossa määrittelee Jukka Veh-
kamaa, koska laitteet kuuluvat hänen insinöörityöhönsä. 
Postiosoite Rautatievirasto 
Jaakonkatu 3 
PL 84 
00101 Helsinki 
Yhteyshenkilö Jukka Vehkamaa, 050 123456 ATK-Harjoittelija 
 
sähköposti: etunimi.sukunimi@rvi.fi 
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LAAJAKAISTA LIITTYMÄ RAUTATIEVIRASTOON 
Pyydän tarjouksen laajakaistaliittymästä (ADLS2+) 24M/1M sisäl-
täen sen perustamis- sekä kuukausimaksut. Mikäli 24M yhteys ei 
ole mahdollista viraston osoitteeseen voi tarjota nopeinta mah-
dollista ADSL yhteyttä tai muuta saman hintatason laajakaistayh-
teyttä. 
Postiosoite Rautatievirasto 
Jaakonkatu 3 
PL 84 
00101 Helsinki 
Yhteyshenkilö Jukka Vehkamaa, 050 123456 ATK-Harjoittelija 
 
sähköposti: etunimi.sukunimi@rvi.fi 
 
Rautatievirasto 
 
Jukka Vehkamaa 
  
